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Wstep

Wspotczesne dzieci dorastajg w erze cyfrowej, gdzie dostep do Internetu
| technologii jest wszechobecny. Choc¢ swiat cyfrowy daje wiele mozliwosci,
takich jak nauka, rozwijanie zainteresowan czy komunikacja z rowiesnikami,
niesie takze powazne zagrozenia. Problemy takie jak cyberprzemoc,
uzaleznienie od ekrandw, catfishing, czy wytudzanie danych dotykajg coraz
wiekszej liczby dzieci i miodziezy Celem tej broszury jest zwiekszenie
swiadomosci rodzicow, nauczycieli | dzieci na temat tych zagrozen oraz
przedstawienie skutecznych sposobdw na ich unikanie.

Cyberprzemoc

Cyberprzemoc to jedno z najczestszych zagrozen w Internecie, szczegolnie
dotykajace dzieci | mtodziez. Moze przybierac rézne formy, od obrazliwych
komentarzy po grozby czy udostepnianie kompromitujacych materiatow.

Jak rozpoznaé, ze dziecko doswiadcza cyberprzemocy?

- Dziecko unika korzystania z urzadzen elektronicznych lub reaguje
nerwowo Na wiadomaosci.

- Staje sie wycofane, smutne lub rozdraznione,

- Unika rozmow o tym, co robi w Internecie.

Jak poméc dziecku?

- Rozmawiaj z dzieckiem o jego doswiadczeniach w Internecie, okazujac
wsparcie i zrozumienie.

- Zgtaszaj przypadki cyberprzemocy administratorom platformy i, jesli to
konieczne, cdpowiednim stuzbom.

- Naucz dziecko, jak ustawiac wysokie poziomy prywatnosci w mediach
spotecznosciowych.




Uzaleznienie od technologii

Uzaleznienie od urzadzen elektronicznych, takich jak smartfony, tablety czy
komputery, jest powaznym problemem, ktory dotyka coraz wiekszej liczby
dzieci. Nadmierne korzystanie z technologii moze prowadziC do problemow
W szkole, osamotnienia czy problemow zdrowotnych.

Objawy uzaleznienia

- Dziecko spedza wiekszos¢ czasu przed ekranem, zaniedbujac nauke
| relacje z rodzina.

- Reaguje nerwowo na proby ograniczenia czasu ekranowego.

- Czesto mowi o swoich ulubionych grach, aplikacjach lub mediach
spotecznosciowych.

Jak przeciwdziata¢ uzaleznieniu?

- Wprowadz state zasady dotyczace czasu spedzanego przed ekranem.

- Zachecaj dziecko do angazowania sie w aktywnosci offline, takie jak sport,
czytanie ksigzek czy spotkania z rowiesnikami.

- Ustal wspdlnie z dzieckiem harmonogram dnia, uwzgledniajac czas na
nauke, odpoczynek i rozrywke.




Catfishing i wyludzanie danych

W Internecie dzieci mogg spotkac osoby, ktore podszywajg sie pod ich
rowiesnikow lub probuja zdobyC ich zaufanie w celu wytudzenia danych lub
zdjeC. Takie sytuacje sg szczegolnie niebezpieczne, poniewaz mMoga
prowadzi¢ do wykorzystania dziecka lub szantazu.

Jak uczyé dziecko bezpieczenstwa w Internecie?

- Naucz dziecko, aby nie podawato swoich danych osobowych, takich jak
adres czy numer telefonu, nieznajomym w Internecie.

- Rozmawiaj o tym, dlaczego nie nalezy wysytac prywatnych zdjec przez
Internet, nawet znajomym.

- Zacheca] dziecko do zgtaszania podejrzanych wiadomosci lub zachowan.

Porady dla dorostych

- Badz zaangazowany w cyfrowe zycie dziecka — poznaj gry, aplikacje i
platformy, z ktorych korzysta.

- Regularnie rozmawiaj z dzieckiem o zagrozeniach online, podkreslajgc
znaczenie odpowiedzialnego korzystania z internatu.

- Ustaw wspdlnie zasady dotyczace korzystania z urzadzen, takie jak czas
ekranowy i miejsca wolne od technologii.

Swiat cyfrowy moze by¢ fascynujacym miejscem, ale niesie takze powazne
zagrozenia, zwtaszcza dla dzieci i mtodziezy. Jako rodzice mamy kluczowa
role w edukacji naszych dzieci na temat bezpiecznego korzystania
z technologii. Rozmawiajmy, wspierajmy i bgdzmy czujni, aby chronic nasze
dzieci I pomoc im korzystaC z  Internetu w  sposob  Swiadomy
| odpowiedzialny.
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